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PENERAPAN MULTI-FACTOR AUTHENTICATION (MFA) BAGI APARATUR SIPIL
NEGARA DI LINGKUNGAN PEMERINTAH KABUPATEN MELAWI

Seiring dengan meningkatnya ancaman siber yang semakin canggih,
seperti phishing, pencurian identitas, dan peretasan akun, kebocoran data bisa
berdampak luas terhadap keamanan serta kepercayaan publik. Sehingga,
diperlukan upaya strategis untuk memperkuat pelindungan data kepegawaian
termasuk pelindungan data pribadi ASN. Beberapa faktor utama yang
menyebabkan kebocoran data adalah penggunaan kredensial yang lemah,
kerentanan sistem, dan adanya malware Stealer (pencuri kredensial) pada
perangkat/gawai sehingga diperlukan langkah-langkah efektif untuk
meningkatkan keamanan layanan digital, salah satunya melalui penerapan
Multi-Factor Authentication (MFA). Dengan MFA, autentikasi tidak hanya
mengandalkan password, tetapi juga beberapa faktor tambahan seperti OTP
(One-Time Password), sehingga memperkecil peluang peretas dalam menyusup

ke sistem.

Sehubungan dengan hal tersebut Seluruh ASN wajib melakukan aktivasi

MFA melalui platform ASN Digital dengan tautan https://asndigital.bkn.go.id

yang memudahkan ASN mengakses seluruh layanan Manajemen ASN BKN
dengan satu kali login, tanpa perlu membuka banyak tautan. Adapun Tata cara

aktivasi MFA dapat dilihat pada tautan berikut: s.id/aktivasimfaasn.

Selain menerapkan MFA, seluruh ASN dihimbau agar menggunakan
password yang kuat dan unik untuk setiap akun, mengganti password secara

berkala, serta tidak membagikan password ke pihak lain.

UU ITE No 11 Tahun 2008 Pasal 5 Ayat 1

“Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil cetaknya merupakan alat bukti hukum yang sah.” 'd
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